




�)�J�H�I�F�S���P�S�E�F�S �T�P���X�B�S�F �D�P�O�U�S�B�D�U�T �B�S�F �B�O �F���F�D�U�J�W�F �N�F�D�I�B�O�J�T�N �U�P �T�Q�F�D�J�G�Z �B�O�E �F�O�G�P�S�D�F
�D�P�N�Q�P�T�B�C�M�F� �F�B�T�Z���U�P���V�O�E�F�S�T�U�B�O�E �T�F�D�V�S�J�U�Z �Q�S�P�Q�F�S�U�J�F�T��



�‰ �*�O�U�S�P�E�V�D�U�J�P�O �‰

�Š �#�F�I�B�W�J�P�S�B�M �$�P�O�U�B�D�U�T �Ž

�‹ �$�B�Q�B�C�J�M�J�U�Z �$�P�O�U�S�B�D�U�T �Š�•

�Œ �" �4�F�D�V�S�F �4�I�F�M�M �4�D�S�J�Q�U�J�O�H �-�B�O�H�V�B�H�F �•�Œ

�• �"�V�U�I�P�S�J�[�B�U�J�P�O �$�P�O�U�S�B�D�U�T �‘�•

�Ž �$�P�O�D�M�V�T�J�P�O �‰�Œ�‘

�3�F�G�F�S�F�O�D�F�T �‰�•�‰









1



�C�F�I�B�W�J�P�S�B�M �D�P�O�U�S�B�D�U�T

(SYSX)BILL



�I�J�H�I�F�S���P�S�E�F�S �T�P���X�B�S�F �D�P�O�U�S�B�D�U�T

�O�P�N�J�O�B�M



�)�J�H�I�F�S���P�S�E�F�S �T�P���X�B�S�F �D�P�O�U�S�B�D�U�T �B�S�F �B�O �F���F�D�U�J�W�F �N�F�D�I�B�O�J�T�N �U�P �T�Q�F�D�J�G�Z �B�O�E �F�O�G�P�S�D�F
�D�P�N�Q�P�T�B�C�M�F� �F�B�T�Z���U�P���V�O�E�F�S�T�U�B�O�E �T�F�D�V�S�J�U�Z �Q�S�P�Q�F�S�U�J�F�T��

�C�P�V�O�E�F�E���Q�P�M�Z�N�P�S�Q�I�J�D �D�P�O�U�S�B�D�U�T

�D�P�O�U�F�Y�U �D�P�O�U�S�B�D�U�T�B�V�U�I�P�S�J�[�B�U�J�P�O �D�P�O�U�S�B�D�U�T





2



(define (string-insert str index txt)
(string-append (substring str 0 index)

txt
(substring str index)))

index

> (string-insert "hello world" 6 "to the ")
"hello to the world"

> (string-insert "hello world" "to the " 6)
substring: contract violation

expected: exact-nonnegative-integer?
given: "to the "
argument position: 3rd
other arguments...:
"hello world"
0



(: string-insert (-> String Integer String String))
(define (string-insert str index txt)

(string-append (substring str 0 index)
txt
(substring str index)))

string-insert

substring

string-

insert

string-insert

(: string-insert (-> String Integer String String))

string-insert



> (string-insert "hello world" "to the " 6)
Type Checker: type mismatch

expected: Integer
given: String
in: "to the "

Type Checker: type mismatch
expected: String
given: Positive-Byte
in: 6

string-insert

string-insert

> (string-insert "a" 2 "b")
substring: ending index is out of range

ending index: 2
starting index: 0
valid range: [0, 1]
string: "a"

string-insert



(: string-insert (-> String Integer String String))
(define (string-insert str index txt)

(unless (and (> = index 0) (< index (string-length str)))
(raise-argument-error

'string-insert
"Integer in range [0,(string-length str)]" 1
str index txt))

(string-append (substring str 0 index)
txt
(substring str index)))

string-insert

string-insert

define/contract define

(-> i ([str string?]
[index (str) (integer-in 0 (string-length str))]
[txt string?])

[result string?])

string-insert

->



(define/contract (string-insert str index txt)
(-> i ([str string?]

[index (str) (integer-in 0 (string-length str))]
[txt string?])

[result string?])
(string-append (substring str 0 index)

txt
(substring str index)))

string-insert

string-insert

�E�F�Q�F�O�E�F�O�U

integer-in string-insert

�D�P�O�U�S�B�D�U �D�P�N�C�J�O�B�U�P�S�T-> -> i integer-in



> (string-insert "a" 2 "b")
string-insert: contract violation
expected: (integer-in 0 1)
given: 2
in: the index argument of

(-! i ([str string?]
[index (str) (integer-in 0 (string-length str))]
[txt string?])
[result string?])

contract from: (procedure string-insert)
blaming: program
(assuming the contract is correct)

at: program:1.0

�C�M�B�N�F

string-insert

string-insert

(define/contract (twice f x)
(-> (-> integer? integer?) integer? integer?)
(f (f x)))

(-> integer? integer?)



v ::= n | ���� | ���� | () | (�� (x��������)��e) | (�����	��r) | (�����	�
��j��k l��ctc��v) | ctc
ctc ::= (������
�	��v) | (�������
�	��ctc) | (�� ����������ctc��ctc) | (�	����������	���
�	��������)

e ::= x | v | (��������e) | (����e) | (e��������e) | (e��e) | (����(x��������) e)
 | (��������(x��e)��e) | (������e e��e) | (e������e) | (e����e) | (e �� e)
 | (������
�	��e) | (�������
�	��e) | (�� ��������e��e)
 | (�������� j��k��l��e e) | (�	�����	����j��k��e��e) | (������������j k)

B ::= �������� | ������ | ��������
�� ::= B | (������ ����) | (�����	����������	��) | (����������)

�V�T�F�T

�e

(������������e)

(����������e) (�� ������e��e)



(�����������������������	��)

(������ j��k l��e����e��) e��

e�� j k l

j k l

(������������j��k��l��ctc��v)

e��

(������������j��k��(v����v)��v) v v��

(������������v��) (v���v)

(������������j��k) j

k

(�� �������� ctc����ctc��) ��

ctc�� ctc�� ���� ����

�� (�������� ����)



���������� ���������������������� ����

���������������������������	�
�����������������	�
���������������������� �������������������	��

����������

k

��������������������

�� ����

����������

(������������j��k��l��ctc��v)

�����������������	�
 �����������������	�
��



�������� ���� ��n������������ �������� ���� ��()�������������� �������� ���� �������������������� �������� ���� ��������������������

�������� ���� ��(�����������������	�����
����)���
��((��������������������)������������������)

��[x���� ������]������ ���� ��e����������

�������� ���� ��(����(x ��������)��e)������(���� �� ������)

�������� ���� ��e������������

��[x���� ������]������ ���� ��e������������

�������� ���� ��(��������(x��e��)��e��)����������

��(r����������

�������� ���� ��(������r)������(�� �	�
��)

�������� ���� ��e��������

�������� ���� ��(��������e)������(�� ������)

�������� ���� ��e������(�� ������)

�������� ���� ��(����e)��������

�������� ���� ��e��������(����������)

�������� ���� ��e����������

�������� ���� ��(e����������e��)��������

�������� ���� ��v������(����������)

�������� ���� ��ctc������(���������	�
�������
)

�������� ���� ��(���������j��k l��ctc��v)������(����������)

��(x����������

�������� ���� ��x��������

�������� ���� ��e��������(�������� ������)

�������� ���� ��e������������

�������� ���� ��(e����e��)����������

��[x���� ����]������ ���� ��e��������

�������� ���� ��(����(x ������)��e)��������

�������� ���� ��e����������������

�������� ���� ��e����������

�������� ���� ��e����������

�������� ���� ��(������e����e����e��)��������

�������� ���� ��e��������������

�������� ���� ��e��������������

�������� ���� ��(e��������e��)������������

�������� ���� ��e��������������

�������� ���� ��e��������������

�������� ���� ��(e������e��)������������

�������� ���� ��e��������������

�������� ���� ��e��������������

�������� ���� ��(e��������e��)���������	�	�


�������� ���� ��e������(B���� ��������)

�������� ���� ��(�����	�
��e)������(B���������	������	)

�������� ���� ��e������(���������������	����)

�������� ���� ��(���
��������e)������((�������
��)�������������	����)

�������� ���� ��e��������(�����������������	����)

�������� ���� ��e��������(�����������������	����)

�����
��(�������� ������)

�������� ���� ��(�� ��������e����e��)������(���������������	����)

�������� ���� ��e����������

�������� ���� ��e��������(���������������	����)

�������� ���� ��(�
������ j��k��l��e�� e��)��������

�������� ���� ��e����������������

�������� ���� ��e����������

�������� ���� ��(�����	���
��j��k��e����e��)��������



E ::= ���� | (E e) | (v E) | (������(x��E)��e) | (������E��e��e)
 | (E���	��e) | (v���	��E) | (E���
e) | (v �
��E) | (E������e) | (v������E)
 | (��������E) | (E �����e) | ((��������r)�������E) | (����E)
 | (������������E) | (������������E) | (�� ���������E��e) | (�� ������� v��E)
 | (������ j��k l��E��e) | (�������� j k��l ctc��E) | (������������j k��E��v)

�������������������� �������������������	��

����������

�U�I�F �Q�B�S�U�Z �D�P�O�U�S�P�M�T �U�I�F ���P�X �P�S �S�F�U�V�S�O �P�G �W�B�M�V�F�T �J�O�U�P �U�I�F �Q�B�S�U�J�D�V�M�B�S �D�P�O�U�S�B�D�U �D�I�F�D�L �U�I�B�U

�G�B�J�M�T



��E��((����(x ������)��e��)��v��)���������� ��E��e��[x���� ��v��]����������  [app]

��E��(����(x��������)��e)���������� ��E��e[x���� ��(�� (x��������)��e)]����������  [��x]

��E��(���	�
��(x��v)��e)���������� ��E��e[x���� ��v]����������  [let]

��E��(��������
e����e��)���������� ��E��e������������  [if-true]

��E��(���������e����e��)���������� ��E��e������������  [if-false]

��E��(n�� �� n��)���������� ��E��n����������  [plus]
�������	���	��n������n��������n��

��E��(n�� ����n��)���������� ��E��n����������  [minus]
�������	���	��n������n��������n��

��E��(n�� �� n��)���������� ��E��v����������  [less-than-equal]
�������	���	��v������n��������n��

��E��(���	��v)���������� ��E��(��������r)��������[r���� v]��  [ref]
�������	���	��r�������	����

��E��((������r)��������v)���������� ��E��v��������[r���� v]��  [update]

��E��(����(��������r))���������� ��E��v����������  [deref]
�������	���	����(r��������v

��E��(�������� j k��l (�����
������v��)��v)���������� ��E��(�����	������j k��(v����v)��v)����������  [��at/c]

��E��(�������� j k��l (�������
�������
����������)��ctc)���������� ��E��ctc����������  [contract/c]

��E��(�������� j k��l (�� �������� ctc����ctc��)��v)���������� ��E��(�� (x����������)��(�������� j k��l ctc����(v��(�������� j��l��k��ctc����x))))���������� [�� /c]

�������	���	��(�������� ������)��������

��E��(�������� j k��l (���	������ctc) v)���������� ��E��(��������� ��j��k��l��ctc)����������  [ref/c]

��E��(����(��������� ��j��k��l��ctc��v))���������� ��E��(�������� j��k��l��ctc��(����v))����������  [loc/p-read]

��E��((��������� j��k l��ctc��v��)��������v)���������� ��E��(v����������(�������� j��l��k��ctc��v))����������  [loc/p-write]

��E��(�����	������j��k����
v)���������� ��E��v����������  [check-true]

��E��(�����	������j��k�����v)���������� ��(�	����������j��k)��������  [check-false]



v ::= �������� | (��������v l) | (��������v��ls)
e ::= �������� | (��������e l) | (��������e��j��ks��ls)
E ::= �������� | (��������E��l) | (��������E��j��ks ls)
O ::= ���	 | (��������O��l)

(��������v��l) (��������e��l) v e

l (��������v��(l��������))

(l ������) v (��������e��j��(k ������)��(l��������))

�E�F�M�B�Z�F�E e

j (k��������)

(l ������)

O ����

(��������O l) O��v�� v

�������� ����l���� ��e

�� ��



�������� ����l���� ��n �������� ����l���� ��() �������� ����l���� ������ �������� ����l���� ������ �������� ����l���� ��(�����������������	�����
����)

��[x���� ��l]������ ����l���� ��e

�������� ����l���� ��(����(x ������)��e)

�������� ����l���� ��e��

��[x���� ��l]������ ����l �� e��

�������� ����l���� ��(��������(x��e��)��e��)

��(r��������l

�������� ����l���� ��(������r)

�������� ����l �� e

�������� ����l���� ��(��������e)

�������� ����l �� e

�������� ����l���� ��(����e)

�������� ����l���� ��e��

�������� ����l���� ��e��

�������� ����l���� ��(e����������e��)

�������� ����k �� v

�������� ����(k l)����(k��l)����j���� ��ctc

�������� ����l���� ��(����������j��k l��ctc��v)

��(x��������l

�������� ����l���� ��x

�������� ����l���� ��e��

�������� ����l���� ��e��

�������� ����l���� ��(e����e��)

��[x���� ��l]������ ����l���� ��e

�������� ����l���� ��(����(x ������)��e)

�������� ����l���� ��e��

�������� ����l���� ��e��

�������� ����l���� ��e��

�������� ����l���� ��(������e����e����e��)

�������� ����l���� ��e��

�������� ����l���� ��e��

�������� ����l���� ��(e��������e��)

�������� ����l���� ��e��

�������� ����l���� ��e��

�������� ����l���� ��(e������e��)

�������� ����l���� ��e��

�������� ����l���� ��e��

�������� ����l���� ��(e��������e��)

�������� ����l���� ��e

�������� ����l���� ��(����������e)

�������� ����l �� e

�������� ����l���� ��(������������e)

�������� ����l �� e��

�������� ����l �� e��

�������� ����l���� ��(�� ��������e����e��)

�������� ����k���� ��(��������e����k)

�������� ����(k)����(l)����j���� ��e��

�������� ����l���� ��(�������� j��k��l��e�� (��������e�� k)) �������� ����l���� ��(����������j��k)

�������� ����j���� ��e��

�������� ����l���� ��e��

�������� ����l���� ��(������������j��k��e����e��)

�������� ����l���� ��e

�������� ����l���� ��(��������e l)



k���� ��ks

�������� ����j���� ��v

�������� ����ks����ls����j���� ��(��������(�������	�
��v)��k)

�������� ����ls����ks����j���� ��v��

�������� ����ks����ls����j���� ��v��

�������� ����ks����ls����j���� ��(�� ��������v�� v��) �������� ����ks����ls����j���� ��(�����������������	�����
����)

ls��������ks���� ��ls

�������� ����ls������ls������j���� ��v

�������� ����ks����ls����j���� ��(������������v) �������� ����ks����ls����j���� ��(��������e j��ks��ls)

�������� ����(k ������)����(l��������)����j���� ��e

j



��E��(O����(����(x������)��e��)��O����v����)������������  [app]
��E��e��[x �� ��(�����	��v����l)]����������
�����
��������l�����context-label��E����l��������ownership-free��v��������owned��O������l������owned��O����l��
��E��(����(x��������)��e)������������  [��x]
��E��e[x���� ��(�����	��(����(x ������)��e) l)]����������

�����
��������l�����context-label��E����l����
��E��(��������(x��O��v��)��e)����������  [let]
��E��e[x���� ��(�����	��v��l)]����������

�����
��������l�����context-label��E����l��������ownership-free��v������owned��O��l��
��E��(������O����������e�� e��)����������  [if-true]
��E��e������������

�����
��������l�����context-label��E����l��������owned��O��l��
��E��(������O����������e�� e��)����������  [if-false]
��E��e������������

�����
��������l�����context-label��E����l��������owned��O��l��
��E��(O����n����������O����n����)����������  [plus]
��E��n����������

�����
��������l�����context-label��E��l��������n�����n��������n������owned��O������l������owned��O����l��
��E��(O����n����������O����n����)������������  [minus]
��E��n����������

�����
��������l�����context-label��E����l��������n�����n��������n������owned��O������l������owned��O����l��
��E��(O����n����������O����n����)����������  [less-than-equal]
��E��v����������

�����
��������l�����context-label��E����l��������v�����n��������n������owned��O������l������owned��O����l��
��E��(������O��v��)������������  [ref]
��E��(��������r)��������[r���� ��v]��

�����
��������ownership-free��v������l�����context-label��E��l��������owned��O����l������r�����������

��E��(O����(��������r)���������O����v��)����������  [update]
��E��(�����	��v��l)��������[r �� ��v]��
�����
��������l�����context-label��E����l��������ownership-free��v������owned��O������l������owned��O����l��
��E��(����O��(��������r)��)����������  [deref]
��E��(�����	��v��l)����������

�����
����������(r�������v����l�����context-label��E����l��������owned��O��l��



��E��(��������O��(�������	�
v)��j��ks��ls)������������  [��at/c-obl]
��E��(�������(��������(�������	�
��v) ks)��j)����������

�������������j������context-label��E��l��������owned��O����j��

��E��(��������O��(�� ��������v����v��)����j��ks��ls)����������  [�� -obl]
��E��(�� ��������(��������v����j��ls��ks)��(��������v�� j��ks��ls))����������

�������������j������context-label��E��l��������owned��O����j��
��E��(��������O��(�
�����������
���	�
��������)����j��ks��ls)������������  [contract/c-obl]
��E��(�������(�
�����������
���	�
��������) j)����������

�������������j������context-label��E��l��������owned��O����j��
��E��(��������O��(�������	�
��v)����j��ks��ls)������������  [ref/c-obl]
��E��(�������(�������	�
��(��������v��j ls����ls��))��j)����������

�������������j������context-label��E����l��������ls��������ks���� ��ls����owned��O����j��
��E��(�������� j k��l O����(��������(�������	�
��v��)��ls)����O����v��)������������  [��at/c]
��E��(�
�����
����j��k��(�������(v����v)��j)��v)����������

�������������l������context-label��E����l��������k���� ��ls����ownership-free��v������owned��O������j������owned��O������k��
��E��(�������� j k��l O����(�
�����������
���	�
��������)����O����ctc��)������������  [contract/c]
��E��(�������strip��ctc����k����l)����������

�������������l������context-label��E����l��������ownership-free��ctc������owned��O������j������owned��O������k��

��E��(�������� j k��l O����(�� ��������ctc����ctc��)����O����v��)������������  [�� ]
��E��(����(x����������)��(�������� j��k��l��ctc����(v��(�������� j��l��k��ctc����x))))����������
�������������l������context-label��E����l��������(�������� ������)������������ownership-free��v������owned��O������j������owned��O������k��

��E��(�������� j k��l O����(�������	�
��O����ctc��)����O����v��)������������  [ref/c]
��E��(�����
�	����j��k��l��ctc��v)����������
�������������l������context-label��E����l��������ownership-free��v������owned��O������j������owned��O������j������owned��O������k��
��E��(����O��(�����
�	����j��k��l��ctc��v)��)������������  [loc/p-read]
��E��(�������(�������� j��k��l��(�������ctc��j)��(����v)) l)����������

�������������l������context-label��E��l��������owned��O����l��
��E��(O����(�����
�	����j k��l ctc��v��)����������O����v��)������������  [loc/p-write]
��E��(v����������(�������� j��l��k��ctc��(�������v��l)))����������

�������������l������context-label��E����l��������ownership-free��v������owned��O����l������owned��O������l��
��E��(�
�����
����j��k��O����������v)������������  [check-true]
��E��v����������

�������������owned��O����j��
��E��(�
�����
����j��k��O����������v)������������  [check-false]
��(������������j��k)��������

�������������owned��O����j��
��E��(������������j��k)����������  [error]
��(������������j��k)��������



owned��O����l��

O

l context-label��E��l����

E l��

(������ j��k l��v����v) v��

j v k

�����������������	�� �������� �������������������������	�
 �����������������	

�%�F���O�J�U�J�P�O �C�M�B�N�F �D�P�S�S�F�D�U e�� �� ������ ����l������ ��e��

��e�������� ��" „ Ü ��E��(�������� j k��l (��������(���	�
����v��)��ls)��v)��������� v k k���� ��ls

�%�F���O�J�U�J�P�O �D�P�N�Q�M�F�U�F �N�P�O�J�U�P�S e��

�� ������ ����l������ ��e��



��e�������� ��" „ Ü ��v��������

e�� ���� ��e�������� ��" „ Ü��e������������ e�� ���� ��e������������" „ ��e������������

��e�������� ��" „ Ü ��e������������" „ Ü ��(������������j��k)���������� e�� e��

E��(������ j��k l��(������ (��������(�	�
�����v��)��ls)��j)��v)�� E l v k

k���� ��ls
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�P�C�K�F�D�U���D�B�Q�B�C�J�M�J�U�Z �N�P�E�F�M



�D�B�Q�B�C�J�M�J�U�Z

�P�C�K�F�D�U���D�B�Q�B�C�J�M�J�U�Z

�B�D�D�F�T�T �B�C�T�U�S�B�D�U�J�P�O�T



(def name
(to (method arg ...) body ...)
...
(recv (method-name args) body ...))

name

(to (method arg ...) body ...)

method

(send obj method-name arg ...) obj



recv

recv

(call obj name args) obj name

send

(def (name arg ...) body ...)

name run

(obj arg ...)

(send obj run arg ...)

(set! id expr)

�D�B�Q�B�C�J�M�J�U�Z

�T�B�G�F�U�Z



(def (makeCounter)
(let ([count 0])

(def counter
(to (incr)

(set! count (+ count 2))
count)

(to (decr)
(set! count (- count 2))
count))

counter))

(define myCounter (makeCounter))

> (send myCounter incr)
2
> (send myCounter incr)
4
> (send myCounter decr)
2



makeCounter

count incr

decr

count makeCounter counter

count

counter

counter

decr

evil

decr? decr? #t

compose

incr-only

decr incr

evil



(def (evil counter decr?)
(if decr?

(send counter decr)
(send counter incr)))

(def (compose fun counter arg)
(def incr-only

(to (incr) (send myCounter incr)))
(fun incr-only arg))

(define myCounter (makeCounter))

> (compose evil myCounter #f)
2
> (compose evil myCounter #t)
no such method: decr



�D�P�N�Q�M�F�U�F �N�F�E�J�B�U�J�P�O

(obj/c [method contract] ... [recv fun])

recv

def/ctc def

recv



fun fun

#f recv

#f fun

evil

incr-only

incr �B�O�E

compose

((obj/c [incr (-> void)]) boolean? . -> . integer?)

fun

obj? counter



(def (evil counter decr?)
(if decr?

(send counter decr)
(send counter incr)))

(def/ctc (compose fun counter arg)
(((obj/c [incr (-> void)]) boolean? . -> . integer?)
obj? boolean? . -> . integer?)

(fun counter arg))

(define myCounter (makeCounter))

> (compose evil myCounter #f)
2
> (compose evil myCounter #t)
compose: contract violation

cannot call hidden method: 'decr
in: the 1st argument of

the 1st argument of
(-!
(-!
(obj/c (incr (-! void)))
boolean?
integer?)

obj?
boolean?
integer?)

contract from: (function compose)
blaming: program
(assuming the contract is correct)

at: eval:3.0



boolean? arg fun

integer? compose

incr-only obj/c

compose

no such method: decr

compose

fun



(def (makeCaretaker target)
(let ([enabled? #t])

(def caretaker
(recv (name args)

(if enabled?
(call target name args)
(error "disabled"))))

(def gate
(to (enable) (set! enable? #t))
(to (disable) (set! enable? #f)))

(values caretaker gate)))

target makeCaretaker caretaker

gate enabled? caretaker

target target enabled?

#t enabled? #f caretaker

gate target enable

disable target caretaker

makeCaretakerContract

makeCaretaker

enabled?



(def (makeCaretakerContract)
(let* ([enabled? #t]

[caretaker/c
(obj/c [recv (�e (name) (if enabled? any/c #f))])])

(def gate
(to (enable) (set! enabled? #t))
(to (disable) (set! enabled? #f)))

(values caretaker/c gate)))

recv

enabled? #t #f

gate

caretaker/c

target

caretaker



(def (makeCaretakerMembrane target)
(let ([enabled? #t])

(def (wrap wrapped)
(if (not (obj? wrapped))

wrapped
(begin

(def caretaker
(recv (name args)

(if enabled?
(let ([wrappedArgs (map wrap args)])

(wrap (call wrapped name wrappedArgs)))
(error "disabled"))))

caretaker)))
(def gate

(to (enable) (set! enable #t))
(to (disable) (set! enable #f)))

(values (wrap target) gate)))



caretaker target disable

target

target

target caretaker

(if (not (obj? wrapped))
wrapped
(begin

(def caretaker
(recv (name args)

(if enabled?
(wrap (call wrapped name args))
(error "disabled"))))

caretaker)))

target

target caretaker

target



(def (membrane/c ctc-in ctc-out)
(recursive-contract

(and/c
ctc-out
(or/c

(obj/c
[recv (�e (name)

(-> ... (membrane/c ctc-out ctc-in)
(membrane/c ctc-in ctc-out)))])

any/c))))

(def (makeCaretakerMembraneContract)
(let-values ([(caretaker/c gate) (makeCaretakerContract)])

(values (membrane/c any/c caretaker/c) gate)))

caretaker/c

membrane/c

ctc-in ctc-out

ctc-in �J�O�U�P

ctc-out �P�V�U

membrane/c

(recursive-contract expr) expr

expr

expr (-> ... ctc-arg ctc-



result)

ctc-arg ctc-result

membrane/c

and/c ctc-out

or/c

(-> ... (membrane/c ctc-out ctc-in) (membrane/c ctc-

in ctc-out))

ctc-in ctc-out

membrane/c

(membrane/c any/c caretaker/c)

createSeal

seal unseal seal



(def (makeMint)
(def mint

(to (makePurse balance)
(def purse

(to (getBalance) balance)
(to (deposit amount src)

(send src decr amount)
(set! balance (+ balance amount)))

(to (decr amount)
(set! balance (- balance amount))))

purse))
mint)

seal unseal

unseal

unseal

mint

makePurse purse

getBalance deposit

decr

mint purse

mint



(def (makeMint)
(let-values ([(seal unseal) (CreateSeal)])

(def mint
(to (makePurse balance)

(def (decr amount)
(set! balance (- balance amount)))

(def purse
(to (getBalance) balance)
(to (deposit amount src)

((unseal (send src getDecr)) amount)
(set! balance (+ balance amount)))

(to (getDecr amount)
(seal decr)))

purse))
mint))

purse

mint

decr

deposit

decr

mint seal unseal

decr

getDecr getDecr decr



seal

unseal

deposit

�C�P�V�O�E�F�E �Q�P�M�Z�N�P�S�Q�I�J�D �D�P�O�U�S�B�D�U�T

(@X < : ctc-bound)

(D X < : ctc-bound)

(bounded-> (quantifier ...) ctc-arg ... ctc-result)

(-> ctc-arg ... ctc-result)

X

X

X

bounded->



X bounded->

X

example

f (-> integer? integer?)

(def/ctc (example f x)
(bounded-> ((@X < : (-> integer? integer?))) X any/c X)
(f x)
f)

example

> (example (�e (x) x) 0)
#< procedure>

example f

X

> (example (�e (x) x) #f)
example: broke its own contract

promised: integer?
produced: #f
in: the 1st argument of

the 1st argument of
(-! X any/c X)

contract from: (function example)
blaming: (function example)
(assuming the contract is correct)

at: eval:1.0

f X



> ((example (�e (x) x) 0) #f)
#f

X bounded->

X bounded->

X

(def/ctc (example)
(bounded-> ((D X < : (-> integer? integer?)))

(values X (-> X any/c any/c)))
(values (�e (x) x) (�e (f x) (f x))))

(-> integer? integer?)

> (let-values ([(f apply) (example)])
(f 0))

0



> (let-values ([(f apply) (example)])
(f #f))

example: contract violation
expected: integer?
given: #f
in: the 1st argument of

the range of
(-! (values X (-! X any/c any/c)))

contract from: (function example)
blaming: program
(assuming the contract is correct)

at: eval:1.0

example (-> X any/c any/c)

> (let-values ([(f apply) (example)])
(apply f #f))

#f

X

example

> (let-values ([(f apply) (example)])
(apply (�e (x) x) #f))

example: contract violation
not X: ## procedure!
in: the 1st argument of

the range of
(-! (values X (-! X any/c any/c)))

contract from: (function example)
blaming: program
(assuming the contract is correct)

at: eval:1.0



(def (makeMint)
(def/ctc mint

(obj/c
(D P < : (obj/c

[getBalance (-> amount?)]
[deposit (-> amount? P void)]))

[makePurse (-> amount? P)])
(to (makePurse balance)

(def purse
(to (getBalance) balance)
(to (deposit amount src)

(send src deduct amount)
(set! balance (+ balance amount)))

(to (deduct amount)
(set! balance (- balance amount))))

purse))
mint)

CreateSeal

(def/ctc (CreateSeal)
(bounded-> ((D X < : opaque/c))

(values (-> any/c X) (-> X any/c)))
(values (�e (x) x) (�e (x) x)))

opaque/c

(obj/c quantifier ...
[method contract] ...
[recv fun])



quantifier ...

mint

P makePurse

P

get-

Balance deposit
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grade.sh

grade.sh

grade.sh

grade.sh

grade.sh

grade.sh



grade.sh

�D�B�Q�B�C�J�M�J�U�Z���C�B�T�F�E �T�B�O�E�C�P�Y�F�T



(provide
[grade (-> [submission (and/c file? readonly/c)]

[tests (and/c dir? readonly/c)]
[working (dir/c (+create-dir +all))]
[grade-log (and/c file? writeable/c)]
[wallet ocaml-wallet/c]
void)])

grade.sh

grade submission

tests

grade-

log

grade

grade

grade

grade

grade grade

grade

grade





foo.txt

Cap-safe script

foo.txt
Binary 
executable

Sandbox

contract
Þ

le(+
read)

MAC: foo.txt: +read

SHILL

Operating System

Ambient script

+read

vnode for Þle foo.txt

�B�N�C�J�F�O�U

�D�B�Q�B�C�J�M�J�U�Z���T�B�G�F �@�5�6�9�9 �T�D�S�J�Q�U�T�B�N�C�J�F�O�U �@�5�6�9�9 �T�D�S�J�Q�U�T



�D�B�Q�B�C�J�M�J�U�Z���C�B�T�F�E �T�B�O�E�C�P�Y�F�T

foo.txt

+read foo.txt



find-jpg .jpg

cur

cur

cur

.jpg path

out

cur contents

cur (lookup cur name)

has-ext? path



(define (find-jpg cur out)
(cond

; if cur is a file with extension jpg,
; output its path to out.
[(and (file? cur) (has-ext? cur "jpg"))
(append out (path cur))]

; if cur is a directory, recur on its contents
[(dir? cur)
(for ([name (contents cur)])

(let ([child (lookup cur name)])
(unless (error? child)

(find-jpg child out))))]))

.jpg

find-jpg

append lookup

�X�B�M�M�F�U�T



lookup

cur (lookup cur "..")

cur

�%�F�T�J�H�O �C�Z �$�P�O�U�S�B�D�U

�D�P�O�U�S�B�D�U

find-jpg

(provide [find-jpg (-> [cur (or/c dir? file?)] [out file?] void)])

provide find-jpg

(-> [cur (or/c dir? file?)] [out file?] void)

find-jpg cur

out

void



find-jpg

find-jpg

(provide
[find-jpg (-> [cur (or/c (dir/c +contents +lookup +path)

(file/c +path))]
[out (file/c +append)]
void)])

+path +contents

lookup

(+lookup +path +stat) lookup

+path +stat

+lookup

find-jpg

�B�U �M�F�B�T�U

�B�U �N�P�T�U



find-jpg find-jpg append

out find-jpg

read

find-

jpg

find-jpg

�Q�S�P�Y�Z cur out

find-jpg

out cur

�D�B�Q�B�C�J�M�J�U�Z���C�B�T�F�E �T�B�O�E�C�P�Y

exec



jpeginfo "-i"

(exec jpeginfo (list "jpeginfo" "-i" file)
#:stdout out #:extras (list libc libjpeg))

exec +exec

exec

#:stdout out

#:extras (list libc libjpeg)

jpeginfo

exec jpeginfo

jpeginfo file out libc libjpeg

�J�O �B�E�E�J�U�J�P�O



�D�B�Q�B�C�J�M�J�U�Z �X�B�M�M�F�U�T

cat

cat

cat

�D�B�Q�B�C�J�M�J�U�Z �X�B�M�M�F�U�T



(provide
[jpeginfo (-> [wallet native-wallet?]

[out (file/c +write +append)]
[arg (file/c +read +path)]
void)])

(define (jpeginfo wallet out arg)
(let ([jpeg-wrapper (pkg-native "jpeginfo" wallet)])

(jpeg-wrapper (list "-i" arg) #:stdout out)))

jpeginfo

�X�B�M�M�F�U �D�P�O�U�S�B�D�U�T

jpeginfo jpeginfo native-wallet?

native-wallet

pkg-native

jpeginfo



find-jpg

find-jpg

find-jpg

find cur filter

cmd

find

find

X find

cur filter cmd cur X filter



(provide
[find (bounded-> ([@X < : (cap/c +lookup +contents)])

[cur X] [filter (-> X boolean?)] [cmd (-> X void)]
void)])

(define (find cur filter cmd)
(cond
[(and (file? cur) (filter cur))
(cmd cur)]

[(dir? cur)
(for ([name (contents cur)])

(let ([child (lookup cur name)])
(unless (error? child)

(find child filter cmd))))]))

(-> X boolean?) filter X

cmd (-> X void) cmd

X

�C�P�V�O�E�F�E X cur

+lookup +contents

find +lookup +contents cur

X

filter cmd X

find cur

X

filter cmd

find find



filter +stat

find filter +path

+stat find

+stat +path filter

cmd

�B�N�C�J�F�O�U �T�D�S�J�Q�U�T �O�P�U

jpeginfo #lang shill/ambient



#lang shill/ambient

(require shill/native)
(require "jpeginfo.cap")

(define root (open-dir "/"))
(define wallet (create-wallet))
(populate-native-wallet wallet root

"ã /Downloads/jpeginfo"
"/lib:/usr/local/lib"
pipe-factory)

(define dog (open-file "ã /Documents/dog.jpg"))
(jpeginfo wallet stdout dog)

jpeginfo

jpeginfo

populate-native-wallet

ã /Documents/dog.jpg

jpeginfo

dog.jpg

#lang shill/cap





pipe-factory

socket-factory

pipe-factory create

socket-factory



�3�F�T�P�V�S�D�F �-�B�O�H�V�B�H�F �4�B�O�E�C�P�Y

exec ulimit

*at

openat alice alice/dog.jpg ../bob



linkat unlinkat re-

nameat

linkat

flinkat

funlinkat

frenameat funlinkat

mkdirat

path

path



�Q�S�P�D�F�T�T �E�F�T�D�S�J�Q�U�P�S�T

filesys

io

write append contracts

readonly/c

(or/c (dir/c +read-symlink +contents +lookup +stat +read +path)
(file/c +stat +read +path))

native

populate-native-wallet

pkg-native

populate-native-wallet

$PATH $LD_LIBRARY_PATH

populate-

native-wallet



pkg-native

ldd

pkg-native

pkg-native

exec

pkg-native

�T�F�T�T�J�P�O



...

/ (root directory)

usr ...

+lookup with {+read}

home

+lookupbobalice

dog.jpg

cwd

+read...

...

/ (root directory)

usr

...

...

+lookup+lookup with {+read} bobalice

dog.jpg

cwd

...

+lookup home

...

open("../alice/dog.jpg", O_RDONLY)
/home/alice

/home/bob /home
/home

/home/alice /home/alice/dog.jpg

shill_init

shill_enter shill_enter

�Q�S�J�W�J�M�F�H�F �N�B�Q

exec



exec

shill_enter

mac_vnode_post_lookup mac_vnode_post_create

�4

(+lookup +stat +path) d

openat(d, "child", flags)

child +stat +path

..

..

+lookup



..

open("../alice/dog.jpg",

O_RDONLY) /home/bob

lookup

/home/alice

.. /home/bob +lookup

/home alice

/home open

EACCES

+lookup

/home alice

/home dog.jpg /home/alice

dog.jpg /home/alice +read

dog.jpg (+lookup +read) /home/alice

.
�4 (+lookup +stat) d

openat(d, ".", flags) �4 +stat d



open("../alice/dog.jpg", O_RDONLY)

�N �1 P �Np�4q �1

�4 �4

�Np�4q +read +write

�4



�1

�4 (+create-file +read +stat +path) �E

(+create-file +write) �O�P�U

�O�P�U �4 (+create-file +write +read +stat +path)



+write +append

read write

stdin stdout stderr





gmake diff ocamlrun

native-wallet PATH LD_LIBRARY_PATH

+lookup

ocamlc

/usr/local/lib/ocaml

ocamlyacc /tmp

/tmp gmake

gmake /tmp



.c mac_

grep .c

find /usr/src

-name "*.c" -exec grep -H mac_ {} z;
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pkg-native

pkg-

native curl

pkg-native



�6�O�J�O�T�U�B�M�M �%�P�X�O�M�P�B�E �(�S�B�E�J�O�H�'�J�O�E
�5�P�U�B�M �U�J�N�F
�3�B�D�L�F�U �T�U�B�S�U�V�Q
�4�B�O�E�C�P�Y

�3�F�N�B�J�O�J�O�H �U�J�N�F

�0�Q�F�S�B�U�J�P�O �@�5�6�9�9�*�O�T�U�B�M�M�F�E �4�B�O�E�C�P�Y�F�E �%�J���F�S�F�O�D�F
pread ù ù ù
pread ù ù ù
create unlink ù ù ù
open read close

ù ù ù
ù ù ù



pread pread

create unlink

open read close

open

pread

open-read-close pread

open-read-close

�D�P�N�N�B�O�E �T�Z�T�U�F�N
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exec
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setuid setuid



�B�V�U�I�P�S�J�U�Z �F�O�W�J�S�P�O�N�F�O�U

�E�Z�O�B�N�J�D�B�M�M�Z�

�M�F�Y�J�D�B�M�M�Z�

setuid



�B�V�U�I�P�S�J�[�B�U�J�P�O �D�P�O�U�S�B�D�U�T

�B�V�U�I�P�S�J�U�Z �F�O�W�J�S�P�O�N�F�O�U�T

�D�P�O�U�F�Y�U �D�P�O�U�S�B�D�U�T

�B�V�U�I�P�S�J�[�B�U�J�P�O �M�P�H�J�D

�B�V�U�I�P�S�J�[�B�U�J�P�O �D�P�O�U�S�B�D�U�T

�B�V�U�I�P�S�J�U�Z �F�O�W�J�S�P�O�N�F�O�U�T



�M�F�Y�J�D�B�M

�E�Z�O�B�N�J�D �T�D�P�Q�F

�F�Y�U�F�O�U

x

f let

0 let x f

> (let ([x 0])
(let ([f (lambda () x)])

(let ([x 42])
(f))))

0

x 0 parameterize x

42 x f

f



parameterize 42 0

> (let ([x (make-parameter 0)])
(let ([f (lambda () (x))])

(parameterize ([x 42])
(f))))

42

printf printf

(define (login user guess onSuccess)
(if (check-password? user guess)

(run-as-user user onSuccess)
(error "Wrong password!")))

user guess

onSuccess

user onSuccess



onSuccess

update-profile

(define (update-profile profileUser text)
(if (can-update? currentUser profileUser)

...
(error "Unauthorized!")))

can-update?

login

lo-

gin

login

�B�V�U�I�P�S�J�U�Z �F�O�W�J�S�P�O�N�F�O�U



(define-monitor users
(monitor-interface setuid/c chuser/c checkuser/c)
(action
[chuser/c (user)
#:on-create (do-create)
#:on-apply (do-apply

#:check (! @ current-principal user user)
#:set-principal user)]

[checkuser/c (user)
#:on-create (do-create)
#:on-apply (do-apply

#:check (! @ current-principal user user))]
[setuid/c
#:on-create (do-create)
#:on-apply (do-apply

#:set-principal closure-principal)]))

login

�B�D�U�J�P�O�T



setuid/c

chuser/c checkuser/c

#:on-create

#:on-apply

chuser/c user

#:on-

apply chuser/c

user #:check

current-principal user

checkuser/c

user current-principal

user

setuid/c

closure-principal



(define/contract
(update-profile someUser text)
(-> a ([user principal?] [text string?])

#:auth (user) (checkuser/c user)
any)

...)

update-profile define/contract

update-profile �E�F�Q�F�O�E�F�O�U �D�P�O�U�S�B�D�U

update-profile user

principal? text string? #:auth

user

(checkuser/c user) any

login

(define/contract
(login user guess onSuccess)
(-> a ([user principal?] [guess string?]

[onSuccess (user) (chuser/c user)])
#:auth () setuid/c any)

(if (check-password? user guess)
(onSuccess)
(error "Wrong password")))

#:auth () setuid/c setuid/c

login run-

as-user onSuccess user login

onSuccess onSuccess



(chuser/c user) onSuccess

�D�P�O�U�F�Y�U �D�P�O�U�S�B�D�U�T
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v ::= �������� | (������������r) | (t��������) | (����������������j��k��l��ctc��v) | (�	���
������j��k��l��ctc��v) | (���	����������������j��l��v��g ��������v)
g ::= (v���� v���� v)

ctc ::= �������� | (����������������ctc) | (�	���
������ctc) | (�� ���������� ctc��v��ctc) | (���	����������������v��g��������v��g��������)
e ::= �������� | (����������������������	������e) | (�������������	������������(e e)��e) | (����e) | (e���� ��e)

 | (����������	���
��������) | (���������	��e��e) | (���������	��e��x��e)
 | (����������������e) | (�	���
������e) | (�� ������������e e��e) | (���	����������������e ge����������e��ge��������)

ge ::= (e���� e���� e)
�� ::= �������� | (�� ���������� ) | (�����	���
)
E ::= �������� | (����������������������	������E) | (�������������	����������(E��e)��e)

 | (�������������	������������((������������r)��E)��e) | (�������������	������������((������������r)��v)��E)
 | (����������������E) | (�	���
������E) | (�� ������������E��e��e) | (�� � � � �� �����ctc E e) | (�� ���������� ctc��v��E)
 | (E �� ��e) | ((���������� r)���� ��E) | (����E) | (���������	��E��e) | (���������	��v��E) | (���������	E x��e)
 | (���	����������������E��ge��������e��ge��������) | (���	��������������v��g����������(E���� ��e���� ��e) ge����������e��ge��������)
 | (���	����������������v g����������(v���� E �� ��e)��ge��������e��ge��������) | (���	�������������� v��g����������(v���� ��v���� ��E)��ge��������e��ge��������)
 | (���	����������������v g����������E��ge��������) | (���	��������������v��g����������v g����������(E �� ��e �� ��e)��ge��������)
 | (���	����������������v g����������v��g��������(v���� ��E���� ��e)��ge��������) | (���	�������������� v��g����������v��g ��������(v �� ��v �� ��E)��ge��������)
 | (�����������j k��E��e)

T ::= ���� | (�	���
������j��k��l��ctc��T)

(���������������������������� e)

(������������r) e r

�� (�������������������������	((�����������	r)�	e��)�	e��)

e�� (������������r) e��
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  [make-param]
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��[r �� �
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��E��(�������� j k��l (�� ������������ctc����v����ctc��)��v)���	��������  [�� a]
��E��(�
��(x��������)��(�������� j k��l ctc��

((�������� j��k��l��(v����(�������� j��l��j��ctc����x))��v)
(�������� j��l��k��ctc�� x))))���	������

��E��(�������� j k��l (���������������(�������� ������)��v����g������������v����g����������)��v)���	��������  [ctx/c]
��E��(������������j��l��(v����())��e��)���	������

��������������e��������do-parameterization�������	��(���������������(�������� ������)��j��l��v����g������������v)�	����g���	����������

��E��((��������� ����(�������� ������)��j��l��v����g������������v��)��v)���	��������  [ctx/p]
��E��(������������j��l��(v����())��(e�� v))���	������

��������������e��������do-parameterization�������	��v���	��g���	����������
��E��(�������� j k��l (������������ctc)��v)���	������  [tag/c]
��E��(������������j��k��l��ctc v)���	������
��E��(�������� j k��l (�������������� ctc) v)���	��������  [param/c]
��E��(�������������� j��k l��ctc��v)���	������
��E��(����(����������������j k��l ctc��v))���	��������  [read-param/p]
��E��(�������� j k��l ctc��(�� v))���	������
��E��(��������������������������((����������������j��k��l��ctc��v��)��v)��e)���	������  [parameterize-param/p]
��E��(��������������������������(v����(�������� j l��k ctc��v))��e)���	������

��E��((����������������j k��l ctc��v��)���� ��v)���	��������  [set-param/p]
��E��(v������ ��(�������� j l��k ctc��v))���	������
��E��(������������j��k������e)���	��������  [check-true]
��E��e���	������
��E��(������������j��k������e)���	��������  [check-false]
��(������������j��k)�	������

do-parameterization������v��������
v

do-parameterization������e����(v������ ��v�� �� ��v��)����g������������������
(������(x��do-parameterization��������e����g� � � �� �� ���)

(���	(v����())
(������(x����(v����()))

(�
��(x�� ������)��(����������������������(v����x��)��(x��x��))))
x))
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�D�P�O�U�F�Y�U �D�P�O�U�S�B�D�U�T

(��������������������v����(v���������� ��v���������� ��v������)����������v����(v���������� ��v���������� ��v������)��������)

v��



(v���������� ��v���������� ��v������) ������

v��

(v������ �� ��v���������� v������) ������

v��

����

v������ ���� v������

v������

v��

(��������������������j��l��v����(v���������� ��v������ �� ��v������)����������v)

v��

l
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������(����������������(���������� ��������)�����
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������(����(x������������)��(���������
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checkPermission

�T�V�C�K�F�D�U�T



a, b, c, d ::= (����������P) | ��  | ��  | (a���� ����) | (a���� ����) | (a���� ����) | (W���� ��a) | (W���� ��a)
del ::= (v���� ��v������ v)
W ::= ����del���	�	�	���


�T�F�D�V�S�J�U�Z �Q�S�J�O�D�J�Q�B�M�T

�Q�S�J�O�D�J�Q�B�M�T

�Q�S�J�N�J�U�J�W�F �Q�S�J�O�D�J�Q�B�M�T

P

��

�� a b (a���� ��b)

�C�P�U�Ia b (a���� ��b)

�F�J�U�I�F�Sa b

a b (b���� ��a) b �B�D�U�T �G�P�Sa

�� ��

�E�F�M�F�H�B�U�J�P�O(a���� ��b��������c)

c a b b a

d d c



W������d �� a���� ����
 [bot]

W������d � � � � � �a
 [top]

W������d �� a���� ��(a���� ��D)
 [proj]

W������d���� ��a���� ��c

W������d �� (a���� ��b)���� ��c
 [conj-le��-1]

W������d���� ��b���� ��c

W������d �� (a���� ��b)���� ��c
 [conj-le��-2]

W������d �� a���� ��b W������d �� a���� ��c

W������d���� ��a���� ��(b���� ��c)
 [conj-right]

W������d �� a���� ��c W������d���� ��b���� ��c

W������d���� ��(a���� ��b)���� ��c
 [disj-le��]

W������d���� ��a���� ��b

W������d �� a���� ��(b���� ��c)
 [disj-right-1]

W������d���� ��a���� ��c

W������d �� a���� ��(b���� ��c)
 [disj-right-2]

(a���� ��b������ c)���� ��W W������d �� c���� ��d

W������d���� ��a���� ��b
 [del]

W��������c �� a���� ��b W��������d���� ��(W�� �� ��c)���� ��d

W��������d���� ��a���� ��(W������ ��b)
 [closure-le�� ]

W��������c �� a���� ��b W��������d���� ��(W�� �� ��c)���� ��d

W��������d���� ��(W������ ��a)���� ��b
 [closure-right]

a������b

W������d �� a���� ��b
 [re��]

W������d �� a���� ��c W������d���� ��c���� ��b

W������d���� ��a �� b
 [trans]

W������c���� ��a���� ��b



W������c���� ��a���� ��b W c

a b c a b

c

W������c���� ��a���� ��b ������ ������ ������ ����������

�����������������	�����������������	�
�����������������	 �������������������	

del c

(a���� ��b��������d) W������c���� ��d���� ��c

(a���� ����) �Q�S�P�K�F�D�U�J�P�O

a �� ((a���� ����) �� ��)������((a���� ����)���� ����)

(a���� ����������) a a

((a���� ��������) �� �����������	) ((a���� ��������������)���� �������	)

a a

b (b���� ��((a �� ������)���� �������������	) �
���� a)

�� a (a���� ����)

�������� (a���� ����)

a

�D�M�P�T�V�S�F �Q�S�J�O�D�J�Q�B�M�T(W���� a) (W���� a)

W a �M�F�����D�M�P�T�V�S�F �Q�S�J�O�D�J�Q�B�M(W���� a) a

W a �S�J�H�I�U���D�M�P�T�V�S�F

�Q�S�J�O�D�J�Q�B�M(W���� a) a W a

�C�B�T�J�T �Q�S�P�K�F�D�U�J�P�O�T�P�X�O�F�S�T�I�J�Q �Q�S�P�K�F�D�U�J�P�O�T



���������������������	�
 W��������d���� ��a �� (W������ ��b) c

W�� c a b

W��������c �� a���� ��b W�� d

(W������ ��c) W��������d���� ��(W�� �� ��c)���� ��d c d

d W�� d W�� �������������������	�
����

W��������d���� ��(W�� �� ��a) �� b c

c a b W��������c �� a���� ��b d c W��

W��������d���� ��(W�� �� ��c)���� ��d

�Q�S�J�O�D�J�Q�B�M

�E�F�M�F�H�B�U�J�P�O �T�F�U



v ::= �������� | a | ��  | �� | ��  | �� | ��  | del | W
e ::= �������� | (���������	�
����(act��������)��e) | �
������������
���������� | �
�������������
�����	�


 | (�����
��������	�
��e) | (e���� ��e) | (e���� ��e) | (e���� ��e������ e) | (e��e �� e���� ��e) | (���	������e e��e)
 | (���	������e) | (���	�����	������e) | (�����	������e) | (����������e) | (������ e) | (���������e) | (������������e) | (�����������e)

�� ::= �������� | �������
 | ������  | ����� | ����������
act ::= (���������	�
��x����������([����������]��������)��ce ae)
ce ::= (�������������cee������������cee��������	� �����cee��������!���������
��������������cee

�����	���"������������
��������������cee�������	���"��������������������	�
������cee)
ae ::= (�������������aee����������aee��������	� �����aee�������	�����aee

������!���������
��������������aee��������������
����������������aee���������
��������������aee)
cee ::= e | (���"�����������(x��cee) cee) | ���"������
�����������
���������� | ���"������
�������������������	�
��
aee ::= e | (���"�����������(x��aee)��aee) | ���"������
�����������
���������� | ���"������
�������������������	�
��

 | �����	���"������������
���������� | �����	���"��������������������	�
��
a, b, c, d ::= (����������P) | ��  | ��  | (a���� ����) | (a���� ����) | (a���� ����) | (W���	 ��a) | (W���
 ��a)

del ::= (v���� ��v������ v)
W ::= �#��del�����������$
E ::= �������� | (�����
��������	�
��E) | (E �� e) | (v �� E) | (E���� ��e) | (v���� ��E) | (E���� ��e) | (v���� ��E) | (E���� ��e) | (v���� ��E)

 | (E��e���� ��e���� ��e) | (v��E���� ��e���� ��e) | (v��v �� E �� e) | (v v���� ��v���� ��E)
 | (���	����E e��e) | (���	������v E e) | (���	������v��v E) | (���	���� E) | (���	�����	���� E) | (�����	������E)
 | (����������E) | (��������E) | (���������E) | (������������E) | (�����������E)

define-monitor

define-monitor



�������� ���� ���������������	���
�	����������������	�� �������� ���� ��(����������P)�������������	 �������� ���� ���� �������������� �������� ���� ���� ��������������

�������� ���� ���������������	�����
����������������	 �������� ���� ��(��������D)������������

�������� ���� ��e����������������

�������� ���� ��e�������������	

�������� ���� ��(e������ ��e��)��������������

�������� ���� ��e����������������

�������� ���� ��e����������������

�������� ���� ��(e������ ��e��)��������������

�������� ���� ��e����������������

�������� ���� ��e����������������

�������� ���� ��(e������ ��e��)��������������

�������� �� e��������������������

�������� ���� ��e���������	�
����

�������� ���� ��(e������ ��e��)�������	�
����

�������� �� e��������������������

�������� ���� ��e���������	�
����

�������� ���� ��(e������ ��e��)�������	�
����

�������� ���� ��e��������������

�������� ���� ��(���	�
����e)���������	�	�

�������� ���� ��e��������������

�������� ���� ��(���	�
�
�	������e)��������	�	��

�������� ���� ��e��������������

�������� ���� ��(�����	�
����e)���������	�	�

�������� ���� ��e��������������

�������� ���� ��(���	���
��e)��������������

(e��e �� e���� ��e)

define-monitor

(��������������(act���	�	�	)��e) act

(��������������x����������([�	��������]���
�
�
)��ce��ae) x ([������������]��������)

�� ce ae #:on-create #:on-apply

#:on-create

(��������������cee����������cee���	���
����������cee������������	������������������cee������������	�������	����������������cee������������	�����������������������������cee)



�������� ���� ��e��������������

�������� ���� ��(�����	��e)�������
���	

�������� ���� ��e������������

�������� ���� ��(����������e)�������	�
����

�������� ���� ��e������������

�������� ���� ��(�����	�
����e)�������������

�������� ���� ��e������������

�������� ���� ��(����������e)�������	�
����

�������� �� e������������ ������

�������� ���� ������e�����������	�������������
����

�������� ���� ��e������������

�������� ���� ��(�����	�
���������	��e)�����������������

�������� ���� ��e��������������������

�������� ���� ��e��������������������

�������� ���� ��(e������ ��e��)������������������

�������� �� e��������������������

�������� �� e��������������������

�������� ���� ��(e�����	��e��)������������������

�������� ���� ��e��������������������

�������� ���� ��e���������	�
����

�������� ���� ��e���������	�
����

�������� ���� ��e���������	�
����

�������� ���� ��(e����e�� �� e������ ��e��)�������������

�������� ���� ��ce ������

�������� ���� ��ae ������

��[x���� ��(�����������������	����)�
��������]������ ���� ��e��������

�������� ���� ��(�	�������������((�	������������x ����������([������������]��������)��ce��ae)��������)��e)��������

�������� ���� ��e��������(���������� ��(������ ��))

�������� ���� ��e��������������������

�������� ���� ��e����������

�������� ���� ��(�	�
������e����e�� e��)��������

�������� ���� ��e��������(������������ �����	�	�
)

�������� ���� ��e��������(�� ��������� )

�������� ���� ��e��������(������������ ����)

�������� ���� ��(e������ ��e������ e��)



�������� �� cee��������������

�������� ���� ��cee��������������������

�������� ���� ��cee��������������������

�������� ���� ��cee���������	�
����

�������� ���� ��cee���������	�
����

�������� ���� ��cee��������������������

�������� ���� ��(���������� cee��������������cee�����
��������������cee�����������������
���������������cee��
����������
�������
�����������������cee��������������
������������������������������cee��)

�������� ���� ��aee��������������

�������� ���� ��aee��������������������

�������� ���� ��aee��������������������

�������� ���� ��aee��������������������

�������� ���� ��aee���������	�
����

�������� ���� ��aee���������������

�������� ���� ��aee���������	�
����

�������� ���� ��(������������ aee������������aee�����
������������aee������������������aee��
�������������
������������������aee�� �����������
��������������������aee�������
������������������aee��)

�������� ���� ��cee������������

��[x���� ������]������ ���� ��cee������������

�������� ���� ��(�����������	����(x��cee��)��cee��)����������

�������� ���� �����������������	�
�����������
������������������������� ���� �����������������	�
�������������������������������������

�������� ���� ���������������	�
�������������������������������������� ���� ���������������	�
���	���	����������������������	�����	��



������������

(a���� ��b��������c) W������c���� ��a���� ��b

W

��������

��������������

�����������������	�
���������

�����������������	���
�����
�	����� �����������������	�������
�������������

���������������������	�����	���
�� ���������������������	���
�����������

#:on-apply

(��������������aee����������aee���	���
��������aee���������������aee��������������	������������������aee������������	��������������������aee�����	������������������aee)

ce

������������

�������� ��������������

�����������������	�
��������� ������������

�����������������	�����
����� ����

ae



translate��(����������������(act���	�	�	)��e)�
��x���
��x���
x���
��x�����
��x�����
��x���������
��x����������������
(�����(x����(��������������������������� ��))

(�������(x����(�����������������������������������))
(�������(x����(�����������������������������������))

(�������(x������(��������������������������� ��))
(�������(x������(�����������������������������������))

(�����(x����������(���������))
(�������(x����������(���������������))

translate-actions��(act���	�	�	)�
��x���
��x���
x���
��x�����
��x�����
��x���������
��x���������
��e��)))))))
translate-actions��()�
��x���
��x���
��x���
��x�����
��x�����
��x���������
��x���������
��e��������

e
translate-actions��((��������������x�������� ([x������������]���	�	�	)��ce��ae)��act���	�	�	)�
��x���
��x���
��x���
��x�����
��x�����
��x���������
��x���������
��e��������

(�����(x��translate-action��(��������������x�������� ([x������������]���	�	�	)��ce��ae)�
��x���
x���
��x���
��x�����
��x�����
��x���������
��x����������)
translate-actions��(act���	�	�	)�
��x���
x���
��x���
��x�����
��x�����
��x���������
��x���������
��e��)

translate-action��(��������������x����������([x�� ��������]��[x�����	 �����������	]���	�	�	)��ce ae)�
��x���
��x���
��x���
��x�����
��x�����
��x���������
��x����������������
(����(�����������
)
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setuid

setuid



(define-monitor monitor-name
(monitor-interface

action-name ... extra-name ...)
(monitor-syntax-interface

syntax-name ...)
(action

[action-name (action-var ...)
#:on-create on-create-hook
#:on-apply on-apply-hook]
...)

(extra
(define extra-name extra-body)
...)

(syntax
(define-syntax syntax-name syntax-body)
...))

define-monitor

define-monitor

define-monitor

define-monitor

action extra syntax

syntax

extra syntax



monitor-interface monitor-syntax-interface

monitor-name

(run monitor-name)

do-create do-apply

������������

#:check

�M�V�S�J�O�H �B�U�U�B�D�L�T

AccessController.getContext()



checkPermission

doPrivileged

getContext

check-permission/c do-privileged/c

context/c

static

enable

active

active

J

privileged/c

active

checkPermission privileged/c

�� #:on-apply

callee



(define-monitor stack-inspection
(monitor-interface make-permission permission? check-permission/c do-privileged/c

context/c unprivileged/c privileged/c coerce-to-unprivileged)
(monitor-syntax-interface define/rights)
(action #:search (list use-static search-delegates-left)

[check-permission/c (perm)
#:on-create (do-create)
#:on-apply
(do-apply #:check (! @ (! current-principal active) (! J perm) (! J perm)))]

[privileged/c (perms)
#:on-create (do-create #:check (! @ current-principal J J ))
#:on-apply
(let* ([callee (pcpl (gensym 'frame))]

[static-principal
(normalize (disj (list-> set (map (�e (p) (! J p)) perms))))]

[scoped-delegations
(list (! @ (! callee static) static-principal J )

(! @ (! callee enable) (! current-principal active) current-principal)
(! @ (! callee active) (_ (! callee enable) (! callee static)) callee))])

(do-apply #:add-scoped scoped-delegations #:set-principal callee))]
[do-privileged/c
#:on-create (do-create)
#:on-apply
(let ([enable (! @ (! current-principal enable) (! current-principal static)

current-principal)])
(do-apply #:add-scoped (list enable)))]

[context/c
#:on-create (do-create #:add-lifetime (list (! @ (" J current-delegations) J J )))
#:on-apply
(let* ([callee (pcpl (gensym 'frame))]

[closure-pcpl („ closure-principal closure-delegations)]
[scoped-delegations
(list (! @ (! callee static) (! closure-pcpl active) J )

(! @ (! callee enable) (! current-principal active) current-principal)
(! @ (! callee active) (_ (! callee enable) (! callee static)) callee))])

(do-apply #:add-scoped scoped-delegations #:set-principal callee))]

[unprivileged/c
#:on-create (do-create)
#:on-apply (do-apply #:set-principal K)])

(extra
...
(define coerce-to-unprivileged

(make-contract #:name "coerce-to-unprivileged"
#:projection
(�e (blame) (�e (val)

(cond
[((disjoin privileged/c? unprivileged/c? context/c?) val) val]
[(procedure? val) (((contract-projection unprivileged/c) blame) val)]
[else val]))))))

(syntax
...
(define-syntax define/rights ...)))



(! @ ($ callee static) permissions J )
(! @ ($ callee enable) ($ current-principal active)

current-principal)
(! @ ($ callee active) (_ ($ callee enable) ($ callee static))

callee)

callee

active callee

check-

permission/c active

check-permission/c

do-privileged/c

static enable

context/c

privileged/c

(! @ ($ callee static)
($ („ closure-principal closure-delegations) active)
J )



closure-principal

define/rights syn-

tax define

privileged/c define/rights

unprivileged/c extra

unprivileged/c ��

check-permission/c

define/rights

define/rights

read-file read-privileged read-file

filesys

read-privileged filesys read-file file

malicious filesys

"/etc/passwd"

read-file

filesys



(require authorization-contracts authorization-
contracts/monitor/stack-inspection)

(run stack-inspection)

(define filesys (make-permission 'filesys))
(define net (make-permission 'net))

(define/rights (read-file file) (filesys)
(check-permission/c filesys)
void)

(define/rights (read-privileged file) (filesys)
do-privileged/c
(if (safe? file) (read-file file) #f))

(define/rights (malicious) (net)
any/c
(read-file "/etc/passwd"))

> (malicious)
read-file: contract violation;
(" frame98139 active) �¼(" J filesys) @ (" J filesys)
in: the 1st conjunct of

the 1st conjunct of
(and/c
(and/c check-permission/c privileged/c)
(membrane/c
"coerce-to-unprivileged"
"coerce-to-unprivileged"))

contract from: (definition read-file)
blaming: top-level
(assuming the contract is correct)

at: eval:6.0



grant accept grant

do-privileged

accept accept

privileged/c

#:on-

apply

(! @ ($ parent enable) ($ grandparent active) grandparent)

(! @ ($ parent enable) (_ ($ grandparent active) ($ callee static))
grandparent)

parent

callee parent

accept/c extra accept/c accept-context/c

accept/c



accept/c

login

login



(define-monitor ocap
(monitor-interface capability/c unprivileged-capability/c capability/c?

unprivileged-capability/c? coerce-to-unprivileged-capability)
(action #:search (list search-caps search-delegates-left)

[capability/c
#:on-create
(let* ([child (pcpl (gensym 'capability))]

[parent current-principal]
[parenthood (! @ (! parent caps) (! child invoke) child)]
[endowment
(! @ (! child caps) („ (! parent caps) current-delegations) parent)]

[validity (! @ (" parent current-delegations) parent parent)])
(do-create #:add-lifetime (list parenthood endowment validity)

#:closure-principal child))
#:on-apply
(let ([introductions

(map (�e (arg) (let ([arg-cap (cdr arg)])
(! @ (! closure-principal caps) (! arg-cap invoke) current-principal)))
(filter id closure-args))]

[return-hook (�e (results)
(let ([result-introductions

(map (�e (res)
(make-lifetime (! (! current-principal caps) (! (cdr res) invoke))

closure-principal (car res)))
(filter id results))])

(do-return #:add result-introductions)))])
(do-apply
#:check (! @ current-principal (! closure-principal invoke)

(! closure-principal invoke))
#:add-lifetime introductions
#:set-principal closure-principal
#:on-return return-hook))]

[unprivileged-capability/c
#:on-create
(let* ([child (pcpl (gensym 'unprivileged))]

[parent current-principal]
[parenthood (! @ (! parent caps) (! child invoke) child)])

(do-create #:add-lifetime (list parenthood) #:closure-principal child))
#:on-apply ; the same as #:on-apply for capability/c])

(extra
(define coerce-to-unprivileged-capability

(make-contract #:name "coerce-to-unprivileged-capability"
#:projection (�e (blame) (�e (val)

(cond
[((disjoin capability/c? unprivileged-capability/c?) val) val]
[(procedure? val)
(((contract-projection unprivileged-capability/c) blame) val)]

[else val])))))))



capability/c unprivileged-capability/c

capability/c

#:on-create

#:on-apply

(! @ ($ parent caps) ($ child invoke) child)

(! @ ($ child caps) („ ($ parent caps) current-delegations) parent)

(! @ (% parent current-delegations) parent parent)





player

game player

drive move defend

de-

privilege/c K (switch-

player/c name)

name (check-player/c name)

name

deprivilege/c drive

game

game/c game

(check-player/c name) name

move



(-> a ([game game/c] [turn any/c] [play any/c])
#:auth (game)
(switch-player/c

(player-name
(first (game-players game))))

(values [game-result-game game/c]
[turn-result any/c]))

move

game turn

play

game turn #:auth

game

game

defend

(-> a ([player player/c] [defense any/c])
#:auth (player) (switch-player/c (player-name player))

[result player/c])

ö

text%



get-text

set-padding

text% keymap%

text%

event%

text%

text%

text%

text%

cut copy

set-max-width set-line-spacing

ReadClipboard ChangeEditorView

text%

text% on-

delete

delete on-delete

on-delete



delete

text%

add-undo

check/c enable/c

closure/c #:on-apply perms

perms

perms

enable/c

perms #:on-create

(-> a ([t text/c] [e (is-a?/c event%)])
#:auth () (check/c perms) any)

perms text/c

text% text/c

text%

text/c

blink-caret (check/c ChangeEditorView)



text/c

ö

ö

jsonp/pkg/modify

authenticate

login



(is-author/c pkg)

pkg is-curator/c
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